LICZBY PIERWSZE

Jesli matematyka jest krélowa nauk, to krélowa matematyki jest teoria liczb.
C.F. Gauss (1777 - 1855)

14 marzec 2007
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Liczby pierwsze |

Zasadnicze twierdzenie teorii liczb
lle jest liczb pi h?
Jak rozpoznaé

na liczba naturalna jest pierwsza?
Zasadnicze twierdzenie teorii liczb

Twierdzenie

Kazda liczbe naturalng n > 1 mozna przedstawi¢ w postaci
iloczynu liczb pierwszych

n=pi-p2-... Pk

Przedstawienie to jest jednoznaczne z dokfadnoscia do kolejnosci
czynnikéw.
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Liczby pierwsze | Zasadnicze twierdzenie teorii liczb
lle jest liczb pierwszych?
Jak rozpoznaé, czy dana liczba naturalna jest pierwsza?

lle jest liczb pierwszych?

Twierdzenie
Istnieje nieskonczenie wiele liczb pierwszych.
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Liczby pierwsze | Zasadnicze twierdzenie teorii liczb
lle jest liczb pierwszych?
Jak rozpoznaé, czy dana liczba naturalna jest pierwsza?

lle jest liczb pierwszych?

Twierdzenie
Istnieje nieskonczenie wiele liczb pierwszych.

Dowdd (Euklides)

@ Przypusémy, ze zbiér P wszystkich liczb pierwszych jest
skonczony, tzn. P = {p1, p2, ..., pn}
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Liczby pierwsze | asa erdzenie teorii liczb
erwszych?
, czy dana liczba naturalna jest pie

lle jest liczb pierwszych?

Twierdzenie
Istnieje nieskonczenie wiele liczb pierwszych.

Dowdd (Euklides)

@ Przypusémy, ze zbiér P wszystkich liczb pierwszych jest
skonczony, tzn. P = {p1, p2, ..., pn}

@ Niech a=pips...pn +1
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Liczby pierwsze | Zasadnicze twierdzenie teorii liczb
lle jest liczb pierwszych?
Jak rozpoznaé, czy dana liczba naturalna jest pierwsza?

lle jest liczb pierwszych?

Twierdzenie

Istnieje nieskonczenie wiele liczb pierwszych.

Dowdd (Euklides)
@ Przypusémy, ze zbiér P wszystkich liczb pierwszych jest
skonczony, tzn. P = {p1, p2, ..., pn}

@ Niech a=pips...pn +1
@ Zadna liczba ze zbioru P nie dzieli liczby a
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Liczby pierwsze | Zasadnicze twierdzenie teorii liczb
lle jest liczb pierwszych?
Jak rozpoznaé, czy dana liczba naturalna jest pierwsza?

lle jest liczb pierwszych?

Twierdzenie
Istnieje nieskonczenie wiele liczb pierwszych.

Dowdd (Euklides)
@ Przypusémy, ze zbiér P wszystkich liczb pierwszych jest
skonczony, tzn. P = {p1, p2, ..., pn}
@ Niech a=pips...pn +1
@ Zadna liczba ze zbioru P nie dzieli liczby a

@ Z zasadniczego twierdzenia teorii liczb wynika, ze liczba a ma
dzielnik pierwszy p
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Liczby pierwsze | Zasadnicze twierdzenie teorii liczb
lle jest licz wszych?
Jak rozpoznaé, czy dana liczba naturalna jest

lle jest liczb pierwszych?

Twierdzenie
Istnieje nieskonczenie wiele liczb pierwszych.

Dowdd (Euklides)
@ Przypusémy, ze zbiér P wszystkich liczb pierwszych jest
skonczony, tzn. P = {p1, p2, ..., pn}
@ Niech a=pips...pn +1
@ Zadna liczba ze zbioru P nie dzieli liczby a

@ Z zasadniczego twierdzenia teorii liczb wynika, ze liczba a ma
dzielnik pierwszy p

@ Ale p ¢ P - SPRZECZNOSC
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Liczby pierwsze | Zasadnicze enie teorii liczb
lle jest liczb zych?
Jak rozpozna¢, dana liczba naturalna jest pierwsza?

Jak rozpoznaé, czy dana liczba naturalna jest pierwsza?

SITO ERATOSTENESA

2 3 4 5 6 7 8 9 10
11 12 13 14 15 16 17 18 19 20
21 22 23 24 25 26 2t 28 29 30
31 32 33 34 35 36 37 38 39 40
41 42 43 44 45 46 47 48 49 50
51 52 53 54 55 56 57 58 59 60
61 62 63 64 65 66 67 68 69 70
71 72 73 74 75 76 77 78 79 80
81 82 83 84 8 8 87 83 89 90
91 92 93 94 95 96 97 98 99 100
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Liczby pierwsze | Zasadnicze twierdzenie teorii liczb
lle jest liczb ¢ ych?
Jak rozpoznaé, czy dana liczba naturalna jest pierwsza?

Jak rozpoznaé, czy dana liczba naturalna jest pierwsza?

SITO ERATOSTENESA

2 3 .. 5 .. 7 . 9
11 . 13 . 15 . 17 . 19
21 . 23 . 25 . 271 . 29
31 . 3 . 35 . 3r .. 39
41 .. 43 . 45 . 47 .. 49
51 .. 53 . 5, . 57 . 59
61 .. 63 .. 65 .. 67 .. 69
71 . 73 . 7w 7o 79
81 .. 83 . 85 .. 87 .. 89
91 . 93 . 9% . 97 . 99
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Liczby pierwsze | Zasadnicze twierdzenie teorii liczb
lle jest liczb ¢ ych?
Jak rozpoznaé, czy dana liczba naturalna jest pierwsza?

Jak rozpoznaé, czy dana liczba naturalna jest pierwsza?

SITO ERATOSTENESA

2 3 . 5 .. 7 . "
11 . 13 .. .. .. 17 . 19
" " 23 . 25 . " . 29
31 . " . 35 . 37 . "
41 .. 43 . .. .. 47 .. 49
. " 53 . 5, . " . 59
61 .. " .. 65 .. 67 .. .
71 . 73 . .. .. 7o 79
. " 83 . 85 . " . 89
91 . " . 9% . 97
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Liczby pierwsze | Zasadnicze twierdzenie teorii liczb
lle jest liczb ¢ ych?
Jak rozpoznaé, czy dana liczba naturalna jest pierwsza?

Jak rozpoznaé, czy dana liczba naturalna jest pierwsza?

SITO ERATOSTENESA

2 3 . 5 .. 7 . "
11 . 13 .. .. " 17 . 19
" " 23 . .. .. .. . 29
31 . . .. .. .. 37 . .
41 .. 43 . .. .. 47 .. 49
. o 53 . . " " . 59
61 .. . . . . 67 .. o
71 . 73 . .. .. 7o 79
. . 83 . . " " . 89
91 . " .. .. .. 97
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Liczby pierwsze | Zasadnicze twierdzenie teorii liczb
lle jest liczb ¢ ych?
Jak rozpoznaé, czy dana liczba naturalna jest pierwsza?

Jak rozpoznaé, czy dana liczba naturalna jest pierwsza?

SITO ERATOSTENESA

2 3 . 5 .. 7 . "
11 . 13 . .. .. 17 . 19
" " 23 . .. .. .. . 29
31 . . . . " 37
41 .. 43 . .. .. 47 .. "
. o 53 . . " " . 59
61 .. . . . . 67 .. o
71 . 73 . .. .. .. . 79
83 . . " " . 89
97
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Kongruencje
0s¢ liczby naturalnej?
by (niekoniecznie pierw
rdzenia teorii liczb

Liczby pierwsze Il

Kongruencje

Zapis
a = b(mod n)

oznacza, ze reszty z dzielenia liczb cakowitych a i b przez liczbe
naturalng n s3 takie same.

LICZBY PIERWSZE



Kongruencje

Liczby pierwsze Il

Kongruencje

Zapis
a = b(mod n)

oznacza, ze reszty z dzielenia liczb cakowitych a i b przez liczbe
naturalng n s3 takie same.

WEASNOSCI KONGRUENCJI
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Kongruencje

Liczby pierwsze Il

Kongruencje

Zapis
a = b(mod n)

oznacza, ze reszty z dzielenia liczb cakowitych a i b przez liczbe
naturalng n s3 takie same.

WELASNOSCI KONGRUENCJI
@ a+ b(mod n) = a(mod n) + b(mod n)
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Liczby pierwsze Il

Kongruencje

Zapis
a = b(mod n)

oznacza, ze reszty z dzielenia liczb cakowitych a i b przez liczbe
naturalng n s3 takie same.

WEASNOSCI KONGRUENCJI
@ a+ b(mod n) = a(mod n) + b(mod n)
@ ab(mod n) = a(mod n) - b(mod n)
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5z03¢ liczby naturalnej?
niekoniecznie pierwsze)
rdzenia teorii liczb

Liczby pierwsze Il

Kongruencje

PRZYKLAD. Jakie sa dwie ostatnie cyfry liczby 22007

2200 = (210)20 = 102420 = 2420 = (242)10 = 57610 = 7610 =
(76%)5 = 5776° = 762241 = (762)2 . 76 = 762 - 76 = 76 - 76 =
76 (mod 100)
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Kongruencje
Jak testowaé pierwszo$¢ liczby naturalnej?
6lne liczby (niekoniecznie pierwsze)
dzenia teorii liczb

Liczby pierwsze Il

MALE TWIERDZENIE FERMATA

Twierdzenie (Pierre Fermat (1601 - 1665))

Jesli p jest liczba pierwsza i p nie dzieli a, to

aP~1 = 1(mod p).
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Kongruencje
Jak testowad pierwszos¢ liczby naturalneJ7

ne szczegblne liczby (niekoniecznie pierwsze)
Ds ne 1zenia teorii liczb

MALE TWIERDZENIE FERMATA

Liczby pierwsze Il

Twierdzenie (Pierre Fermat (1601 - 1665))

Jesli p jest liczba pierwsza i p nie dzieli a, to

aP~1 = 1(mod p).

PRZYKLAD.

2705238 = 184796(mod 705239),
a zatem liczba 705239 NIE JEST PIERWSZA.
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Kongruencje
Jak testowad pierwszos¢ liczby naturalneJ7

ne szczegblne liczby (niekoniecznie pierwsze)
Ds ne 1zenia teorii liczb

MALE TWIERDZENIE FERMATA

Liczby pierwsze Il

Twierdzenie (Pierre Fermat (1601 - 1665))

Jesli p jest liczba pierwsza i p nie dzieli a, to

aP~1 = 1(mod p).

PRZYKLAD.
2705238 = 184796(mod 705239),

a zatem liczba 705239 NIE JEST PIERWSZA. A oto jej rozktad

705239 = 859 - 821
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gruencje
testowal pierwszo$¢ liczby naturalnej?
6lne liczby (niekoniecznie pierwsze)
dzenia teorii liczb

Liczby pierwsze Il

TWIERDZENIE WILSONA

Twierdzenie (John Wilson -1773)
Jesli p jest liczba pierwsza, to

(p—1)!4+1=0(mod p).
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Liczby pierwsze Il

TWIERDZENIE WILSONA

liczby (niekoniecznie
1zenia teorii liczb

Twierdzenie (John Wilson -1773)
Jesli p jest liczba pierwsza, to

(p—1)!4+1=0(mod p).

Najwieksza liczba pierwsza znana przed epoka komputeréw
p = 170 141 183 460 469 231 731 687 303 715 884 105 727
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Kongruencje

Jak testowac pierv ¢ liczby natural

Pewne szczegolne liczby (niekoniecznie pierwsze)
Dwa w izenia teorii liczb

Liczby pierwsze Il

Liczby Fermata:
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Kongruencje
erwszos¢ liczby naturalnej?
iczby (niekoniecznie pierwsze)
Dwa wazne twierdzenia teorii liczb

Liczby pierwsze Il

Liczby Fermata:

F, =2 |

Fo 3 liczba pierwsza | -

F 5 liczba pierwsza | -

F 17 liczba pierwsza | -

F3 257 liczba pierwsza | -

Fa 65537 liczba pierwsza | P. Fermat

Fs 641 - 6700417 liczba ztozona | L. Euler(1750)
Fe | 274177 - 67280421310721 | liczba ztozona | E. Lucas (1880)
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$¢ liczby naturalnej?
Pewne szczegélne liczby (niekoniecznie pierwsze)
zne twierdzenia teorii liczb

Liczby pierwsze Il

Liczby Fermata:

@ najwieksza znang liczba pierwsza Fermata jest Fs
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gruencje
Jak testowad pierwszos¢ liczby naturalnej?
Pewne szczegélne liczby (niekoniecznie pierwsze)
Dwa wazne twierdzenia teorii liczb

Liczby pierwsze Il

Liczby Fermata:

F, =2 |

@ najwieksza znang liczba pierwsza Fermata jest Fs

@ najwieksza znang liczbg Fermata ztozong jest Fp3471
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Kongruencje

Jak testowad pierwszos¢ liczby naturalnej?
Pewne szczegélne liczby (niekoniecznie pierwsze)
Dwa wazne twierdzenia teorii liczb

Liczby pierwsze Il

Liczby Fermata:

F, =2 |

@ najwieksza znang liczba pierwsza Fermata jest Fs
@ najwieksza znang liczbg Fermata ztozong jest Fp3471

@ znany jest petny rozktad na czynniki pierwsze tylko
nastepujacych liczb Fermata: Fs, Fg, F7, Fg, Fo i F11
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Kongruencje

Jak testowad pierwszos¢ liczby naturalnej?
Pewne szczegélne liczby (niekoniecznie pierwsze)
Dwa wazne twierdzenia teorii liczb

Liczby pierwsze Il

Liczby Fermata:

F, =2 |

@ najwieksza znang liczba pierwsza Fermata jest Fs
@ najwieksza znang liczbg Fermata ztozong jest Fp3471

@ znany jest petny rozktad na czynniki pierwsze tylko
nastepujacych liczb Fermata: Fs, Fg, F7, Fg, Fo i F11

@ nie wiadomo, czy istnieje nieskonczenie wiele liczb pierwszych
Fermata

LICZBY PIERWSZE



$¢ liczby naturalnej?
Pewne szczegélne liczby (niekoniecznie pierwsze)
! vierdzenia teorii liczb

Liczby pierwsze Il

Liczby Mersenne'a
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Kongruencje

Jak testowac pier $¢ liczby naturalnej?
Pewne szczegélne liczby (niekoniecznie pierwsze)
Dwa wazne twierdzenia teorii liczb

Liczby pierwsze Il

Liczby Mersenne'a

My 3 liczba pierwsza | -

M3 7 liczba pierwsza | -

Ms 31 liczba pierwsza | -

My 127 liczba pierwsza | -

M1 23-89 liczba ztozona -

M3 8191 liczba pierwsza | -

M7 131071 | liczba pierwsza | P.Cataldi (1588)

Msq liczba pierwsza | L.Euler (1750)

Msg liczba pierwsza | R.Powers (1911)
Mso1 liczba pierwsza | R.Robinson (1952)
Mooa1 liczba pierwsza | D. Gillies (1963)
M>1701 liczba pierwsza | L.Noll (1978)
M132049 liczba pierwsza | D. Stowinski (1983)
Mog76221 liczba pierwsza | G. Spence (1997)
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$¢ liczby naturalnej?
Pewne szczegélne liczby (niekoniecznie pierwsze)
Dwa zne twierdzenia teorii liczb

Liczby pierwsze Il

Liczby Mersenne'a

@ znanych jest 36 liczb pierwszych Mersenne'a
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Kongruencje
Jak testov ier $¢ liczby naturalnej?

Liczby pierwsze Il e liczby (niekoniecznie pierwsze)

Liczby Mersenne'a

@ znanych jest 36 liczb pierwszych Mersenne'a

@ najwieksza znang liczbg pierwsza Mersenne'a jest Mag76201
(ma 895932 cyfry) - najwieksza znana liczba pierwsza
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Kongruencje
Jak testowad pierwszos¢ liczby naturalnej?

by (niekoniecznie pierwsze)
Dwa wazne twierdzenia teorii liczb

Liczby pierwsze Il

Liczby Mersenne'a

@ znanych jest 36 liczb pierwszych Mersenne'a

@ najwieksza znang liczbg pierwsza Mersenne'a jest Mag76201
(ma 895932 cyfry) - najwieksza znana liczba pierwsza

@ najwieksza znang liczba ztozong Mersenne'a, dla ktérej znany
jest rozktad na czynniki pierwsze to M3359 = 6719 - P1008
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Liczby pierwsze Il 2 q q A A )
Y P! Pewne szczegélne liczby (niekoniecznie pierwsze)

Dwa wazne twierdzenia teorii liczb

Liczby Mersenne'a

@ znanych jest 36 liczb pierwszych Mersenne'a

@ najwieksza znang liczbg pierwsza Mersenne'a jest Mag76201
(ma 895932 cyfry) - najwieksza znana liczba pierwsza

@ najwieksza znang liczba ztozong Mersenne'a, dla ktérej znany
jest rozktad na czynniki pierwsze to M3359 = 6719 - P1008

@ nie wiadomo, czy istnieje nieskonczenie wiele liczb pierwszych
Mersenne'a.
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y naturalnej?
5lne liczby (niekoniecznie pierwsze)
Dwa wazne twierdzenia teorii liczb

Liczby pierwsze Il

Liczby wzglednie pierwsze

Liczby catkowite m,n nazywamy wzglednie pierwszymi jesli
NWD(m,n) =1
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Liczby pierwsze Il

Liczby wzglednie pierwsze

Liczby catkowite m,n nazywamy wzglednie pierwszymi jesli
NWD(m,n) =1

Jesli p,q sa réznymi liczbami pierwszymi, to NWD(p, q) = 1
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Kongruencje

towacd pier $¢ liczby naturalnej?
Pewne szczegdlne liczby (niekoniecznie piel
Dwa wazne twierdzenia teorii liczb

Liczby pierwsze Il

Chinskie twierdzenie o resztach

Twierdzenie

Jesli liczby naturalne ny,..., n, sa parami wzglednie pierwsze, a
ai, ..., ax sa dowolnymi liczbami catkowitymi, to istnieje taka
liczba catkowita a, ze

a = a; (mod ny)

a = ax (mod ny)
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stowac pierwszos¢ liczby naturalnej?
szczegdlne liczby (niekoniecznie pierwsze)
Dwa wazne twierdzenia teorii liczb

ROWNANIA DIOFANTYCZNE

Liczby pierwsze Il

Twierdzenie

Jesli n,m sa wzglednie pierwszymi liczbami catkowitymi i a
dowolng liczba catkowita, to réwnanie

nX +mY =a

ma rozwigzanie w liczbach catkowitych.
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Kongruencje

Jak testowad pierwszos¢ liczby naturalnej?
Pewne szczegélne liczby (niekoniecznie pierwsze)
Dwa wazne twierdzenia teorii liczb

Liczby pierwsze Il

ROWNANIA DIOFANTYCZNE

Jak przewiez¢ 200 ton towaru cigzaréwkami o fadownosci 7 i 11 ton?

7X +11Y = 200

ALGORYTM EUKLIDESA: ODWRACAMY ALGORYTM EUKLIDESA:
11=71+4 1=4-3=4—(7T—4)=
7=41+3 =2-4-7=2-(11-7)—-7=
4=31+1 =2-11+4(-3)-7

Z réwnosci
1=-3.7+2-11

mamy
200 = —600 - 7 4 400 - 11

Stad odczytujemy rozwigzania catkowite réwnania:

X

Y

Interesuja nas nieujemne rozwigzania tego ukfadu nieréwnosci. Otrzymujemy je dla k € {55,56,57}.
X =5 X =16 X =27

k:55:>{ Y —15 ° k:56:>{ y—3g =57 = Y —1

—600 + 11k
400 — 7k
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Kryptosystem RSA

Liczby piersze w kryptografii el

Metody szyfrowania
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Kryptosystem RSA

Liczby piersze w kryptografii el

Metody szyfrowania

© METODY SYMETRYCZNE

NADAWCA —

szyfrowanie klucz prywatny
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Kryptosystem RSA

Liczby piersze w kryptografii el

Metody szyfrowania

© METODY SYMETRYCZNE

NADAWCA —

szyfrowanie klucz prywatny

@ METODY ASYMETRYCZNE

NADAWCA

szyfrowanie —

klucz publiczny
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Kryptosystem RSA

Liczby piersze w kryptografii el

Kryptosystem RSA - R.Rivest, A.Shamir, L. Adleman.

Beata - nadawca - odbiorca
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Kryptosystem RSA

Liczby piersze w kryptografii el

Kryptosystem RSA - R.Rivest, A.Shamir, L. Adleman.

Beata - nadawca - odbiorca

Odbiorca wybiera dwie liczby pierwsze p i q oraz liczbe a taka, ze NWD(p —1,a) =1
i NWD(q — 1,a) = 1. Wyznacza liczbe n=p - q.
KLUCZ PUBLICZNY ODBIORCY TO PARA (n, a).
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Kryptosystem RSA

Liczby piersze w kryptografii el

Kryptosystem RSA - R.Rivest, A.Shamir, L. Adleman.

Beata - nadawca - odbiorca

Odbiorca wybiera dwie liczby pierwsze p i q oraz liczbe a taka, ze NWD(p —1,a) =1
i NWD(q — 1,a) = 1. Wyznacza liczbe n=p - q.
KLUCZ PUBLICZNY ODBIORCY TO PARA (n, a).

Przypu$émy,ze Kamil wybrat p =11, g = 17 i a = 27. Wtedy klucz publiczny Kamila
to para
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Kryptosystem RSA

Liczby piersze w kryptografii el

Kryptosystem RSA - R.Rivest, A.Shamir, L. Adleman.

Beata - nadawca - odbiorca

Odbiorca wybiera dwie liczby pierwsze p i q oraz liczbe a taka, ze NWD(p —1,a) =1
i NWD(q — 1,a) = 1. Wyznacza liczbe n=p - q.
KLUCZ PUBLICZNY ODBIORCY TO PARA (n, a).

Przypu$émy,ze Kamil wybrat p =11, g = 17 i a = 27. Wtedy klucz publiczny Kamila
to para

Szyfrowanie

Nadawca szyfruje wiadomosé W obliczajac reszte z dzielenia W? przez n.
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Kryptosystem RSA

Liczby piersze w kryptografii el

Kryptosystem RSA - R.Rivest, A.Shamir, L. Adleman.

Beata - nadawca - odbiorca

Odbiorca wybiera dwie liczby pierwsze p i q oraz liczbe a taka, ze NWD(p —1,a) =1
i NWD(q — 1,a) = 1. Wyznacza liczbe n=p - q.
KLUCZ PUBLICZNY ODBIORCY TO PARA (n, a).

Przypu$émy,ze Kamil wybrat p =11, g = 17 i a = 27. Wtedy klucz publiczny Kamila
to para

Nadawca szyfruje wiadomosé W obliczajac reszte z dzielenia W? przez n.

Jak to wyglada w praktyce?
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Kryptosystem RSA
Konkurs

Liczby piersze w kryptografii

Kryptosystem RSA

Beata przesyta Kamilowi pewna wiadomos¢ uzywajac jako alfabetu KODU ASCII.

A B C D E F G H | J K L M

032 065 066 067 068 069 070 071 072 073 074 075 076 077
N (0] P Q R S T U \% W X Y z

078 079 080 081 082 083 084 085 086 087 088 089 090
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Kryptosystem RSA
Konkurs

Liczby piersze w kryptografii

Kryptosystem RSA

Beata przesyta Kamilowi pewna wiadomos¢ uzywajac jako alfabetu KODU ASCII.

A B C D E F G H | J K L M

032 065 066 067 068 069 070 071 072 073 074 075 076 077
N (0] P Q R S T U \% W X Y z

078 079 080 081 082 083 084 085 086 087 088 089 090

Beata zapisuje wiadomo$¢ w alfabecie ASCII:

076073067090066089032080073069082087083090069032
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Kryptosystem RSA
Konkurs

Liczby piersze w kryptografii

Kryptosystem RSA

Beata przesyta Kamilowi pewna wiadomos¢ uzywajac jako alfabetu KODU ASCII.

A B C D E F G H | J K L M

032 065 066 067 068 069 070 071 072 073 074 075 076 077
N (0] P Q R S T U \% W X Y z

078 079 080 081 082 083 084 085 086 087 088 089 090

Beata zapisuje wiadomo$¢ w alfabecie ASCII:

076073067090066089032080073069082087083090069032
Klucz publiczny Kamila to (187, 27). Beata dzieli wiadomos¢ na liczby mniejsze od 187 (kazda z nich traktuje jako
oddzielna wiadomos¢):

07 60 73 06 70 90 06 60 89 03 20 80 07 30 69 08 20 87 08 30 90 06 90 32
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Kryptosystem RSA
Konkurs

Liczby piersze w kryptografii

Kryptosystem RSA

Beata przesyta Kamilowi pewna wiadomos¢ uzywajac jako alfabetu KODU ASCII.

A B C D E F G H | J K L M

032 065 066 067 068 069 070 071 072 073 074 075 076 077
N (0] P Q R S T U \% W X Y z

078 079 080 081 082 083 084 085 086 087 088 089 090

Beata zapisuje wiadomo$¢ w alfabecie ASCII:

076073067090066089032080073069082087083090069032

Klucz publiczny Kamila to (187, 27). Beata dzieli wiadomos¢ na liczby mniejsze od 187 (kazda z nich traktuje jako
oddzielna wiadomos¢):

07 60 73 06 70 90 06 60 89 03 20 80 07 30 69 08 20 87 08 30 90 06 90 32
i szyfruje wyznaczajac Wi27 (mod 187):

116 168 28 107 93 62 107 168 166 75 92 108 116 123 86 2 92 76 2 123 62 107 62 43
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Kryptosystem RSA

Liczby piersze w kryptografii el

Kryptosystem RSA

Do odszyfrowania wiadomosci odbiorca uzywa swojego klucza prywatnego. Jest nim liczba d o wtasnosciach:
da = 1(modp — 1) ida= 1(modq — 1) . Mozna ja tatwo wyliczy¢ korzystajac z algorytmu Euklidesa dla pary
liczb ai NWW(p —1,q — 1).

LICZBY PIERWSZE



Kryptosystem RSA

Liczby piersze w kryptografii el

Kryptosystem RSA

Do odszyfrowania wiadomosci odbiorca uzywa swojego klucza prywatnego. Jest nim liczba d o wtasnosciach:
da = 1(modp — 1) ida= 1(modq — 1) . Mozna ja tatwo wyliczy¢ korzystajac z algorytmu Euklidesa dla pary
liczb ai NWW(p —1,q — 1).

Jak Kamil odczyta wiadomos¢ Beaty?
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Kryptosystem RSA

Liczby piersze w kryptografii el

Kryptosystem RSA

Do odszyfrowania wiadomosci odbiorca uzywa swojego klucza prywatnego. Jest nim liczba d o wtasnosciach:
da = 1(modp — 1) ida= 1(modq — 1) . Mozna ja tatwo wyliczy¢ korzystajac z algorytmu Euklidesa dla pary
liczb ai NWW(p —1,q — 1).

Jak Kamil odczyta wiadomosé Beaty? Jego klucz publiczny to (187, 27), gdzie 187 = 11 - 17.
Kamil wyznacza swéj klucz prywatny d:
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Kryptosystem RSA

Liczby piersze w kryptografii el

Kryptosystem RSA

Do odszyfrowania wiadomosci odbiorca uzywa swojego klucza prywatnego. Jest nim liczba d o wtasnosciach:
da = 1(modp — 1) ida= 1(modq — 1) . Mozna ja tatwo wyliczy¢ korzystajac z algorytmu Euklidesa dla pary
liczb ai NWW(p —1,q — 1).

Jak Kamil odczyta wiadomosé Beaty? Jego klucz publiczny to (187, 27), gdzie 187 = 11 - 17.
Kamil wyznacza swéj klucz prywatny d:

NWW (10, 16) = 80
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Kryptosystem RSA

Liczby piersze w kryptografii el

Kryptosystem RSA

Do odszyfrowania wiadomosci odbiorca uzywa swojego klucza prywatnego. Jest nim liczba d o wtasnosciach:
da = 1(modp — 1) ida= 1(modq — 1) . Mozna ja tatwo wyliczy¢ korzystajac z algorytmu Euklidesa dla pary
liczb ai NWW(p —1,q — 1).

Jak Kamil odczyta wiadomosé Beaty? Jego klucz publiczny to (187, 27), gdzie 187 = 11 - 17.
Kamil wyznacza swéj klucz prywatny d:

NWW (10, 16) = 80

80 =27-2426
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Kryptosystem RSA

Liczby piersze w kryptografii el

Kryptosystem RSA

Do odszyfrowania wiadomosci odbiorca uzywa swojego klucza prywatnego. Jest nim liczba d o wtasnosciach:
da = 1(modp — 1) ida= 1(modq — 1) . Mozna ja tatwo wyliczy¢ korzystajac z algorytmu Euklidesa dla pary
liczb ai NWW(p —1,q — 1).

Jak Kamil odczyta wiadomosé Beaty? Jego klucz publiczny to (187, 27), gdzie 187 = 11 - 17.
Kamil wyznacza swéj klucz prywatny d:
NWW (10, 16) = 80

80 =27-2426

27=26-1+1
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Kryptosystem RSA

Liczby piersze w kryptografii el

Kryptosystem RSA

Do odszyfrowania wiadomosci odbiorca uzywa swojego klucza prywatnego. Jest nim liczba d o wtasnosciach:
da = 1(modp — 1) ida= 1(modq — 1) . Mozna ja tatwo wyliczy¢ korzystajac z algorytmu Euklidesa dla pary
liczb ai NWW(p —1,q — 1).

Jak Kamil odczyta wiadomosé Beaty? Jego klucz publiczny to (187, 27), gdzie 187 = 11 - 17.
Kamil wyznacza swéj klucz prywatny d:
NWW (10, 16) = 80

80 =27-2426

27=26-1+1

Zatem
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Kryptosystem RSA

Liczby piersze w kryptografii el

Kryptosystem RSA

Do odszyfrowania wiadomosci odbiorca uzywa swojego klucza prywatnego. Jest nim liczba d o wtasnosciach:
da = 1(modp — 1) ida= 1(modq — 1) . Mozna ja tatwo wyliczy¢ korzystajac z algorytmu Euklidesa dla pary
liczb ai NWW(p —1,q — 1).

Jak Kamil odczyta wiadomosé Beaty? Jego klucz publiczny to (187, 27), gdzie 187 = 11 - 17.
Kamil wyznacza swéj klucz prywatny d:
NWW (10, 16) = 80

80 =27-2426

27=26-1+1

Zatem

stad
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Kryptosystem RSA

Liczby piersze w kryptografii el

Kryptosystem RSA

Do odszyfrowania wiadomosci odbiorca uzywa swojego klucza prywatnego. Jest nim liczba d o wtasnosciach:
da = 1(modp — 1) ida= 1(modq — 1) . Mozna ja tatwo wyliczy¢ korzystajac z algorytmu Euklidesa dla pary
liczb ai NWW(p —1,q — 1).

Jak Kamil odczyta wiadomosé Beaty? Jego klucz publiczny to (187, 27), gdzie 187 = 11 - 17.
Kamil wyznacza swéj klucz prywatny d:
NWW (10, 16) = 80

80 =27-2426

27=26-1+1

Zatem
stad

Czyli dla Kamila d = 3
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Liczby piersze w kryptografii el

Kryptosystem RSA

Deszyfrowanie

Odbiorca odszyfrowuje wiadomos¢ obliczajac V¥ (mod n).
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Liczby piersze w kryptografii el

Kryptosystem RSA

Deszyfrowanie

Odbiorca odszyfrowuje wiadomos¢ obliczajac V¥ (mod n).

Przypomnijmy, ze wiadomos¢ od Beaty, to

116 168 28 107 93 62 107 168 166 75 92 108 116 123 86 2 92 76 2 123 62 107 62 43

LICZBY PIERWSZE



Kryptosystem RSA

Liczby piersze w kryptografii el

Kryptosystem RSA

Deszyfrowanie

Odbiorca odszyfrowuje wiadomos¢ obliczajac V¥ (mod n).

Przypomnijmy, ze wiadomos¢ od Beaty, to
116 168 28 107 93 62 107 168 166 75 92 108 116 123 86 2 92 76 2 123 62 107 62 43

Kamil wyznacza dla kazdego stowa v; warto$¢ v/.3 (mod 187):
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Kryptosystem RSA

Liczby piersze w kryptografii el

Kryptosystem RSA

Deszyfrowanie

Odbiorca odszyfrowuje wiadomos¢ obliczajac V¥ (mod n).

Przypomnijmy, ze wiadomos¢ od Beaty, to
116 168 28 107 93 62 107 168 166 75 92 108 116 123 86 2 92 76 2 123 62 107 62 43
Kamil wyznacza dla kazdego stowa v; warto$¢ v/.3 (mod 187):

07 60 73 06 70 90 06 60 89 03 20 80 07 30 69 08 20 87 08 30 90 06 90 32
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Kryptosystem RSA

Liczby piersze w kryptografii el

Kryptosystem RSA

Deszyfrowanie

Odbiorca odszyfrowuje wiadomos¢ obliczajac V¥ (mod n).

Przypomnijmy, ze wiadomos¢ od Beaty, to
116 168 28 107 93 62 107 168 166 75 92 108 116 123 86 2 92 76 2 123 62 107 62 43
Kamil wyznacza dla kazdego stowa v; warto$¢ v/.3 (mod 187):
07 60 73 06 70 90 06 60 89 03 20 80 07 30 69 08 20 87 08 30 90 06 90 32

i odczytuje wiadomos$¢ korzystajac z kodu ASCII:

LICZBY PIERWSZE



Kryptosystem RSA

Liczby piersze w kryptografii el

Kryptosystem RSA

Deszyfrowanie

Odbiorca odszyfrowuje wiadomos¢ obliczajac V¥ (mod n).

Przypomnijmy, ze wiadomos¢ od Beaty, to
116 168 28 107 93 62 107 168 166 75 92 108 116 123 86 2 92 76 2 123 62 107 62 43
Kamil wyznacza dla kazdego stowa v; warto$¢ v/.3 (mod 187):
07 60 73 06 70 90 06 60 89 03 20 80 07 30 69 08 20 87 08 30 90 06 90 32

i odczytuje wiadomos$¢ korzystajac z kodu ASCII:

076 073 067 090 066 089 032 080 073 069 082 087 083 090 069
L | C z B Y P | E R w S z E
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Kryptosystem RSA

Liczby piersze w kryptografii el

Kryptosystem RSA

Henryk przejat zaszyfrowana wiadomos¢ Beaty. Zna réwniez klucz
publiczny Kamila (n = 187,a = 27).
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Kryptosystem RSA

Liczby piersze w kryptografii el

Kryptosystem RSA

Henryk przejat zaszyfrowana wiadomos¢ Beaty. Zna réwniez klucz
publiczny Kamila (n = 187,a = 27).

Co powstrzyma Henryka, przed odszyfrowaniem wiadomosci?
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Kryptosystem RSA

Liczby piersze w kryptografii el

Kryptosystem RSA

Henryk przejat zaszyfrowana wiadomos¢ Beaty. Zna réwniez klucz
publiczny Kamila (n = 187,a = 27).

Co powstrzyma Henryka, przed odszyfrowaniem wiadomosci?

NIC, no chyba ze....
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Kryptosystem RSA

Liczby piersze w kryptografii el

Kryptosystem RSA

Henryk przejat zaszyfrowana wiadomos¢ Beaty. Zna réwniez klucz
publiczny Kamila (n = 187,a = 27).

Co powstrzyma Henryka, przed odszyfrowaniem wiadomosci?

NIC, no chyba ze....Kamil wybierze inny klucz publiczny np n =
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Kryptosystem RSA

Liczby piersze w kryptografii el

Kryptosystem RSA

Henryk przejat zaszyfrowana wiadomos¢ Beaty. Zna réwniez klucz
publiczny Kamila (n = 187,a = 27).

Co powstrzyma Henryka, przed odszyfrowaniem wiadomosci?
NIC, no chyba ze....Kamil wybierze inny klucz publiczny np n =

2519590847565789349402718324004839857142928212620403202777713783604366202070759555626401852588078440
6918290641249515082189298559149176184502808489120072844992687392807287776735971418347270261896375014
9718246911650776133798590957000973304597488084284017974291006424586918171951187461215151726546322822
1686998754918242243363725908514186546204357679842338718477444792073993423658482382428119816381501067
4810451660377306056201619676256133844143603833904414952634432190114657544454178424020924616515723350
7787077498171257724679629263863563732899121548314381678998850404453640235273819513786365643912120103
97122822120720357

(RSA - 2048)
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Kryptosystem RSA
Liczby piersze w kryptografii el

Kryptosystem RSA

lle czasu potrzebuje komputer aby roztozy¢ na czynnki duze liczby n?

1986 1996 2006

n
100 90 s 3s 90 ms
1070 5h 10 min 17 s
10100 | 172 dni 5h 3,5h

10120 | 26 lat | 300 dni | 10 dni
10140 | 103 lat 35 lat | 400 dni
10160 | 10% lat | 400 lat | 26 lat
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Kryptosystem RSA

Liczby piersze w kryptografii Rt

Czy potrafisz odszyfrowac te wiadomos¢?

4061 0321 0779 1279 1954 0050 1878 1954 3833 4118 0321 4061
0321 2924 0050 0490 0321 1279 1172 0490 0321 1279 0969 0589
1172

Wiadomo$¢ zostata zapisana w alfabecie ASCII i zakodowana
kluczem publicznym:

(n = 4223, a = 583)
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Liczby piersze w kryptografii ICHRLES
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